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Editorial

Es ist keine angenehme Vorstellung, private Daten wie Wohn-

anschrift, Handynummer, Mailadresse und Kreditkartennum-

mer im öffentlichen Internet zu finden – das behagt nieman-

dem. Dennoch ist das Ende letzten Jahres mehr als tausend 
Prominenten in Deutschland so passiert. Unter anderem hat-

te es den Grünen-Vorsitzenden Robert Habeck erwischt. Ein 
mutmaßlicher Täter war schnell gefunden: ein Schüler aus 

Hessen mit Verbindungen zum rechten politischen Rand.

Dass ein Schüler die persönlichen Daten von so vielen Promi-

nenten ausspähen und öffentlich machen kann, lässt Böses 
ahnen. Doxing, so das Fachwort, ist nicht neu, in dem Maße 

allerdings hierzulande noch nicht dagewesen. Es zeigt wieder 
einmal, dass es um den Datenschutz schlecht bestellt ist, 
wenn nur jemand genügend kriminelle Energie aufbringt.

Robert Habeck hat in einer ersten Reaktion seine Kanäle auf 
sozialen Diensten gekündigt. Digital Detox als Abstinenz von 
der digitalen Teilhabe mag ein probates Mittel gegen Daten-

klau sein, eine Lösung ist es nicht. Schließlich ist es das We-

sen des politischen Menschen, die Öffentlichkeit zu suchen, 
nicht, sich im Keller zu verkriechen. Wie viel Privates man 
aber von sich preisgibt und wie gut man seine Privatsphäre 
schützt, das bleibt jedem selbst überlassen.

Wie man nun sich und seine Daten effektiv absichert, be-

schreiben wir in dieser Ausgabe (ab Seite 22). Meist reichen 
ein paar grundlegende Maßnahmen aus. Wenn man aber 
gleichzeitig sein Privatleben auf Twitter, Instagram, Facebook 
& Co. ausbreitet, auf der Jagd nach möglichst vielen „Likes“ 
jede digitale Anfrage akzeptiert, dann muss man sich nicht 
wundern, wenn das ausgenutzt wird. Ein bisschen Digital  
Detox würde uns sicher allen guttun.

 

Herzlichst, Ihr

Digital Detox  
für uns alle 

Sebastian Hirsch 

Chefredakteur PC-WELT

shirsch@pcwelt.de 

Verraten Sie uns Ihre Meinung zu unserer 
PC-WELT! Welche Themen sprechen Sie 

am meisten an, welche weniger?  

Wovon wünschen Sie sich mehr? Mitma-

chen lohnt sich: Wer an unserer Um- 

 frage teilnimmt, kann mit etwas Glück  

ein Jahres-Abo unserer 
Flatrate PC-WELT Plus 

Digital gewinnen (mehr 
auf Seite 15). In jedem 
Fall er halten Sie bei Ab-

schluss der Umfrage das  

PC-WELT-Sonderheft 

1/2019 „Die beste Soft-
ware 2019“ als PDF 
(ohne Daten träger ) per 
Gratis-Download. 

UND WAS MEINEN SIE?
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Die Google Lens erkennt via 
KI durch die Kameralinse des 
Smartphones mittlerweile 
eine Milliarde Gegenstände, 
teilt der Konzern mit.

Google Lens

Skimming
Der Geldautomatenbetrug 
war 2018 mit einem Schaden 
von deutschlandweit 1,4 Mio. 
Euro so niedrig wie nie (Quel-
le: Euro Kartensysteme).

Kritik an Online- 
Vergleichsportalen

„Hier check ich alles“, heißt es in den all-
gegenwärtigen Werbespots des Ver-
gleichsportals Check24. Doch genau das 
ist häufig nicht der Fall, wie eine Untersu-
chung von drei Dutzend Vergleichsporta-
len aus den Dienstleistungsbereichen Rei-
sen, Energie, Versicherungen, Telekommu-
nikation und Finanzen jetzt zeigt. Darin 
deckt das Bundeskartellamt erhebliche 
Defizite auf, die zu „Fehleinschätzungen 
der Verbraucher“ führen könnten. So ha-
ben die von den Anbietern gezahlten Ent-
gelte und Provisionen Einfluss auf die vom 
Portal voreingestellte Ergebnisdarstellung 
und das Ranking. Hinzu kommt, dass die 
Vergleichsportale in einigen Branchen den 
Anbietermarkt nur zu einem geringen Teil 
abdecken, teilweise repräsentieren sie 

Zeigen Vergleichsportale immer das günstigste Angebot? 

Nein, so eine Untersuchung des Bundeskartellamts.

weniger als die 
Hälfte aller existie-
renden Offerten. 
Der Hintergrund 
ist: Zahlt ein An-
bieter dem Ver-
gleichsportal bei 
Vertragsabschluss 
durch einen Kun-
den keine Provisi-
on, wird er im Ran-
king nicht aufgelis-
tet. Genau hier 
setzt ein weiterer 
Kritikpunkt der Be-
hörde an: Viele 
Verbraucher wüss-

ten gar nicht, wie die Onlinevergleiche ar-
beiteten und sich finanzierten. Darüber 
aber würden die Nutzer häufig nicht an-
gemessen informiert. „Es fehlt oft an ei-
ner Aufklärung der Verbraucher darüber, 
wie die Reihenfolge der Suchergebnisse 
und die Empfehlungen der Vergleichspor-
tale im Einzelnen zustande kommen“, rügt 
Kartellamtspräsident Andreas Mundt.
Vergleichsportale gibt es aber nicht nur 
für Dienstleistungen, sondern auch fürs 
Onlineshopping. Auch hier stellt sich die 
Frage, ob man über solche Preisvergleiche 
wirklich die billigsten Angebote findet. Un-
ser Ratgeber ab Seite 64 erläutert, wie Sie 
wirklich den besten Preis finden und was 
es mit den „dynamischen“ und individuali-
sierten Preisen auf sich hat. 

Kaum ein Fernsehzuschauer dürfte bei 
den Werbeblöcken auf die Idee kommen, 
dass er gerade eine andere Reklame sieht 
als Millionen weitere Menschen. Aber ge-
nau das erfolgt bereits beim IPTV-Dienst 
Zattoo – und zwar unter anderem bei den 
Programmen von Tele 5 und Sport 1. 
Beim sogenannten „Dynamic Ad Inser-
tion“ werden die gewöhnlichen Werbe-
spots durch zielgruppenspezifische er-
setzt. Anders als bei ergänzenden Over-
lays auf dem Bildschirm bekommen die 
Verbraucher von dem framegenauen 
Werbe tausch nichts mit. 

Individualisierte TV-
Werbung bei Zattoo

NEWS-TICKER

+++ Auf der CES in Las Vegas gab es ein E-Bike mit Wasserstoffantrieb statt mit Akku 
zu sehen +++ Das Bundesamt für Sicherheit in der Informationstechnik (BSI) hat 
den ersten intelligenten Stromzähler für Fernabfrage und -steuerung zertifiziert +++ 
Zusatzkosten für Zahlungen mit Paypal oder Sofortüberweisung sind verboten, ur-
teilte das Landgericht München (Az. 17 HK O 7439/18) +++

Robuste Smartwatch 
für draußen

Robustheit und 
Smartwatch sind 
für gewöhnlich Ge-
gensätze, Casio 
bringt sie jedoch in 
seiner neuen smar-
ten Outdoor-Uhr 
unter einen Hut. 
Denn einerseits ist 
die Protrek WSD-
F30 bis 50 Meter 

wasserdicht und funktioniert auch bei mi-
nus 20 Grad Celsius. Andererseits lassen 
sich dank Wear-OS Google-Apps aus dem 
Playstore installieren und der Google As-
sistent per Sprache nutzen. Barometri-
scher Höhenmesser, elektronischer Kom-
pass und Offline-Landkarten sind weitere 
Features für den Outdoor-Einsatz. 
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Matthias Horx, Leiter des Zukunftsinstituts in Frankfurt/Main, hält die meisten 

der realen Probleme für viel zu komplex und „lebendig“, als dass sie von Datensys-

temen gelöst werden können, wie der Forscher in einem DPA-Interview äußerte.

„Künstliche Intelligenz wird ziemlich 
überschätzt – ein Hype, der gefähr-
liche Illusionen schafft.“

Verbraucher benachteiligt: Gericht 
verbietet Dash-Button von Amazon

UKW-Betrieb läuft noch zehn Jahre, 
EU treibt DAB-Pflicht weiter voran

Besitzer analoger UKW-Radios können 
aufatmen: Gleich mehrere Landesmedien-
anstalten der Bundesländer haben die Li-
zenzen für analoge Radiosender bis ins 
Jahr 2029 verlängert. Ihr UKW-Betrieb ist 
damit für die nächsten zehn Jahre gesi-
chert. Die Europäische Union will dagegen 
das Digitalradio DAB+ stärken. So hat 
nach dem EU-Parlament nun auch der 
Euro päische Rat für eine Digitalradio-
pflicht in neuen Autos gestimmt. Mehre-

ZAHL DES MONATS

Einkaufskorb folgt 
auf dem Fuße

Verkaufsverbot für 
iPhones 7 und 8

„Gita“ heißt der schicke Einkaufskorb ei-
ner US-Tochter des italienischen Vespa-
Herstellers Piaggio, der die Einkäufe be-
quem vom Supermarkt nach Hause 
bringt. Das zweirädrige Gefährt stabilisiert 
sich selbst, ähnlich wie ein Segway-Scoo-
ter, und folgt per Funksignal seinem Besit-
zer. Selbst flottes Fahrradtempo soll Gita 
dabei schaffen; ein Video zeigt das Prin-
zip: www.piaggiofastforward.com. Über den 
Preis ist bisher nichts bekannt, die Ferti-
gung im amerikanischen Boston soll noch 
in diesem Jahr anlaufen. 

Nachdem das Landgericht München Ende 
2018 eine Patentverletzung durch Apple 
festgestellt hatte, hat das klagende Chip-
unternehmen Qualcomm ein Verkaufsver-
bot der iPhone-Modelle 7 und 8 in den 
deutschen Apple-Stores und im Webstore 
erwirkt – allerdings wirklich nur dort. An-
dere deutsche Händler verkaufen die Aus-
laufmodelle zunächst normal weiter und 
bewerben dies auch offensiv. Apple hat 
fristgerecht Berufung gegen das Urteil 
eingelegt. Beide US-Firmen liegen wegen 
Patentgebühren und -inhalten in vielen 
Ländern im Streit. 

Elektronische Einkaufstaster, mit de-
nen sich einfach per Knopfdruck 
Waschmittel, Nudeln, Klopapier und 
andere Waren des täglichen Bedarfs 
online nachbestellen lassen, sind in 
Deutschland nicht erlaubt. Das hat das 
Oberlandesgericht München ent-
schieden (Az. 29 U 1091/18). In dem 
Rechtsstreit hatte die Verbraucherzen-
trale NRW gegen Amazon und dessen 

sogenannten Dash-Button geklagt. Das einfache Drücken genüge nicht den gesetzlichen 
Anforderungen an Onlinebestellungen, so die Verbraucherschützer. Dieser Argumenta-
tion ist das Gericht nun auch in zweiter Instanz gefolgt. Die Richter verlangen, dass 
Amazon seine Kunden unmittelbar vor Absenden der Bestellung über den Preis und die 
tatsächlich bestellte Ware informieren muss – und genau das macht der Dash-Button 
nicht. Zwar muss man ihn einmalig konfigurieren, aber über den Monate später aktuel-
len Warenpreis erfährt man beim Bestellen nichts. Und wer zwei Dash-Buttons für Woll- 
oder Buntwaschmittel verwendet, weiß beim Drücken nicht eindeutig, welches er nun 
bestellt. Schließlich fehlt am Schluss der eindeutige und gesetzlich vorgeschriebene Hin-
weis „Jetzt zahlungspflichtig bestellen“. Noch ist das Urteil nicht rechtskräftig, Amazon 
will vor dem Bundesgerichtshof Rechtsmittel einlegen. 

100
Geräte mit der Amazon-Sprachassistentin Alexa 

wurden seit der Markteinführung 2015 weltweit 

bisher verkauft. Das hat das US-Unternehmen 

am Jahresanfang mitgeteilt. Neben den Echo ge-

nannten smarten Lautsprechern von Amazon 

selbst unterstützen immer mehr Geräte auch an-

derer Hersteller die Sprachsteuerung, darunter 

Fernseher, Thermostate und vieles mehr. In der 

Praxis muss man nur noch das Signalwort „Ale-

xa“ nennen, gefolgt von einer natürlichen 

Sprachweisung wie „Mach die Musik lauter“. 

Millionen

ren Studien zufolge hören in Deutschland 
noch rund 90 Prozent aller Radionutzer 
ihre Sender über UKW. 

http://www.piaggiofastforward.com
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VON PETER STELZEL-MORAWIETZ

Geheime Telefonnummern, Privatanschrif-
ten, Mailadressen, persönliche Dokumente 
und Bilder, Rechnungen und Chatinhalte 
von knapp 1000 öffentlichen Personen lie-
ßen sich online einsehen. Das Bekanntwer-
den dieser Datenveröffentlichung zum Jah-
resanfang löste auch deshalb ein gewalti-
ges öffentliches Echo aus, weil mancher 
zunächst einen „großen Hack“ auf die deut-
sche Politik vermutete – die Angriffe auf 
das Datennetz des Deutschen Bundestags 
liegen schließlich erst drei Jahre zurück.
Wenige Tage später jedoch wurde ein 
20jähriger Schüler aus Hessen festgenom-
men, der verdächtigt wird, für die Daten-
veröffentlichung verantwortlich zu sein. In 
welchem Ausmaß der Mann die fremden 
Daten selbst ausspioniert und/oder im 
Darknet aus anderen Quellen erworben 
hatte, war bei Redaktionsschluss zwar noch 
unklar. Der Unterschied zu den Hacks gro-
ßer Firmendatenbanken der vergangenen 
Jahre inklusive der neuesten Veröffentli-
chung der „Collection #1“ ist jedoch evi-
dent: Während bei Adobe, Dropbox & Co. 
deren Kundendatenbanken ganz offenbar 
schlecht gesichert waren, wurden die Da-
ten beim Politiker-Hack monatelang aus 
vielerlei Quellen zusammengetragen.

Doxing ist etwas anderes als  
der eine „große Hack“

Angelehnt an die englische Abkürzung für 
Dokumente – also Docs oder noch kürzer 
Dox –, fand der Begriff Doxing für das Zu-
sammensuchen und Veröffentlichen per-
sönlicher Daten auch hierzulande schnell 
Einzug in den Sprachgebrauch. Doxing-In-
halte stammen meist aus allgemein zu-
gänglichen Datenbanken und sozialen Me-
dien und werden durch Social Engineering 
und Hacking erbeutet.

Angesichts dieser 
Vielschichtigkeit er-
läutert unser Ratge-
ber ab Seite 22, wie 
Sie persönliche Da-
ten im Internet und 
auf allen Geräten 
schützen. 
Dazu vorab zwei 
Ratschläge: Über 
den HPI-Identity 
Leak Checker (www.

pcwelt.de/6aYjbY) 
und eine weitere 
Webseite (https:// 
haveibeenpwned.
com) überprüfen Sie, 
ob und gegebenenfalls welche Ihrer Konten 
vermutlich bereíts gehackt wur den. Und 
entledigen Sie sich Ihrer „digitalen Altlas-
ten“: Vor langer Zeit angelegte, aber nicht 

mehr benötigte Accounts sollten Sie allein 
schon aus Sicherheitsgründen wieder lö-
schen. Mehr Infos dazu in unserem Online-
ratgeber unter www.pcwelt.de/2292834. 

Als im Januar bekannt wurde, dass fast 1000 deutsche Politiker und Prominente gehackt 

wurden, war die Aufregung gewaltig. Warum eigentlich, schließlich wurden weltweit doch 

schon hunderte Millionen Kundenkonten offengelegt?

Datenklau per Doxing

SICHERE PASSWÖRTER FÜR ALLE ACCOUNTS

Alle gängigen Passwörter sind unsicher! Auf diese knappe Formel lässt der 
Status quo in Sachen Passwortsicherheit zusammenfassen. Zwar ist ein zehn-
stelliger, zufällig generierter Zugangscode keineswegs prinzipiell unsicher, denn 
selbst die schnellsten Rechner bräuchten Jahre, um alle Kombinationen auszupro-
bieren. Nur schöpft eben kaum jemand die Möglichkeit aller verfügbaren Zeichen 
inklusive Sonderzeichen und ihre zufällige Anordnung aus. Die allermeisten ver-
wenden stattdessen leicht zu merkenden Begriffe, die dann allenfalls leicht abge-
wandelt werden. Solche Passwörter fanden jedoch, nachdem in den vergangenen 
Jahren Millionen Kundenkonten bei großen Unternehmen gehackt wurden, längst 
Einzug in „Wörterbücher“, mit denen Hacker viel schneller zum Ziel kommen als 
über zeitintensive Brute-Force-Attacken.
Gegen solche Wörterbuchangriffe helfen Passwörter, die nicht (leicht) zu erraten, 
also wirklich zufällig generiert sind und sämtliche Sonderzeiten beinhalten. Das er-
ledigen die Passwortgeneratoren in Passwortmanagern wie Lastpass (auf Heft-
DVD). Dieser Manager und ähnliche Tools speichern alle Ihre Zugangscodes in ei-
nem verschlüsselten Datentresor, der sie erst nach Eingabe des – sicheren – Mas-
terpassworts öffnet. Einen Vergleich der besten Passwortmanager inklusive ihrer 
Vor- und Nachteile finden Sie online unter www.pcwelt.de/23560, Antworten auf 
wichtige Fragen zum Thema unter www.pcwelt.de/156432. 

http://www.pcwelt.de/6aYjbY
http://www.pcwelt.de/6aYjbY
http://www.pcwelt.de/2292834
http://www.pcwelt.de/23560
http://www.pcwelt.de/156432
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Tausende Chrome-
casts gehackt

Neue Plage: Malware 
für Kryptomining

Lücken in Hyper-V 
und Jet-Datenbank

Die Updates vom Patch Day schließen 
insgesamt 49 Sicherheitslücken. Darunter 
sind sieben, die Microsoft als kritisch ein-
stuft. Sie betreffen Windows und den 
Browser Edge. Zwei dieser Schwachstellen 
betreffen Hyper-V, eine den DHCP-Client 
in Windows 10 1803 sowie Server 1803. 
Vier von fünf Edge-Lücken gelten als kri-
tisch. Weitere 39 Lücken stuft Microsoft 

Beim ersten Patch Day in diesem Jahr hat Microsoft  

zahlreiche Sicherheits-Updates veröffentlicht.

als hohes Risiko 
ein, darunter elf 
in der Jet-Da-
tenbank-Engine 
sowie neun in 
Office. In Ex-
change Server 
2016 und 2019 
hat Microsoft 
eine Schwach-
stelle (CVE-
2019-0586) be-
seitigt, die ein 
Angreifer mit 
einer präparier-

ten Mail ausnutzen könnte, um Code ein-
zuschleusen und im Kontext des System-
benutzers auszuführen. Bereits kurz vor 
Weihnachten hatte Microsoft außer der 
Reihe eine 0-Day-Lücke (CVE-2018-8653) 
im Internet Explorer gestopft. Weitere In-
fos zum Patch Day sowie zu neueren Up-
dates finden Sie unter https://portal.msrc.

microsoft.com. 

Sicherheits-Updates für  
Adobe Acrobat und Reader

Hacker kapern  
100 000 Drucker

Durch die Ausnutzung mehrerer Sicher-
heitslücken konnten Hacker beliebige Do-
kumente auf mehr als 100 000 Druckern 
weltweit ausgeben, die über das Internet 
erreichbar waren. Die Angreifer wollten 
mit ihrer Aktion nur auf die aktuelle Situa-
tion aufmerksam machen. Die Fehler in 
der Firmware würden es auch möglich 
machen, ihre nur für eine bestimmte An-
zahl an Ausdrucken vorgesehenen Chips 
mit Druckaufträgen zu überfluten. Außer-
dem sei es möglich, Dokumente im Druck 
abzufangen.   www.pcwelt.de/2398021 

Anfang Januar hat Adobe zwei als kritisch 
eingestufte Sicherheitslücken in seinen 

PDF-Tools Acrobat DC und Acrobat Rea-
der DC geschlossen. Mittels präparierter 

PDF-Dokumente könnte ein An-
greifer Code einschleusen und 
ausführen. Eine Woche später 
hat Adobe noch Sicherheits-
Updates für Connect und Digi-
tal Editions bereitgestellt, die 
nicht als kritisch gelten. Die 
ebenfalls neue Version 32.0. 
0.114 des Flash Players bringt 
hingegen nur Bug-Fixes  ohne 
Sicherheitsbezug.   https:// 

helpx.adobe.com/security.html

Zwei Hacker haben sich eine Schwachstel-
le in Googles Streaming-Lösung Chrome-
cast zunutze gemacht, um Tausende der 
Geräte zu übernehmen. Mit einem Hin-
weisvideo auf dem TV-Bildschirm wollten 
die beiden Hacker Giraffe und J3ws3r dar-
über informieren, dass ein falsch einge-
stellter Router sowohl das Chromecast als 
auch den angeschlossenen Smart-TV ge-
fährdet. Ist auf dem Router Universal Plug 
and Play (UPnP) aktiviert, lässt sich 
Chrome  cast über das Internet erreichen. 
Ein so eingeschleustes Video könnte etwa 
Befehle an Alexa & Co. ausgeben. 

Nachdem die letzten Jahre vor allem Ran-
somware viele PCs lahmgelegt hat, sind 
seit einigen Monaten Schädlinge auf dem 
Vormarsch, die Kryptomining betreiben. 
Über Botnetze gekaperte Rechner werden 
Kryptowährungen wie Monero geschürft. 
Eines der größten Botnetze dieser Art ist 
Smominru, das sich über einen im letzten 
Jahr bekannt gewordenen Windows-Exploit 
verbreitet. Anzeichen für eine Infektion des 
Rechners (oder Smartphones) können ein 
starker Temperaturanstieg (hohe Lüfter-
drehzahl) oder träges Reagieren ohne er-
kennbaren Anlass sein. Zeigt der Task-Ma-
nager eine hohe CPU-Last durch den Brow-
ser, könnten Mining-Scripte in verseuchten 
Webseiten der Grund sein.  

https://portal.msrc.microsoft.com
https://portal.msrc.microsoft.com
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Als Microsoft seinen Browser Edge zusammen mit Windows 10 im Jahr 2015 auf den 
Markt brachte, sollte vieles besser werden. Offene Webstandards, der Abschied von 
proprietärer Technik wie beim Internet Explorer und ein schlanker Aufbau sollten für 
mehr Geschwindigkeit und Surfkomfort sorgen. Bei Anwendern und Entwicklern kam 
Edge trotzdem nicht an, Microsoft hatten insbesondere den bei Firefox und Chrome 
wichtigen Erweiterungen praktisch nichts entgegenzusetzen.
So ist es nur konsequent, dass Microsoft seine Rendering-Engine EdgeHTML aufgibt und 
stattdessen künftig Chromium im eigenen Browser zum Einsatz kommen soll. Damit 
bleibt Edge nicht wie bisher auf Windows 10 beschränkt; die neue Version wird auch un-
ter Windows 7 und 8 sowie unter Mac-OS laufen und zugleich die Chrome-Add-ons un-

terstützen. Wann genau die Um-
stellung erfolgen wird, ließ Mi-
crosoft weiterhin offen.
Die Konkurrenz schläft derweil 
nicht. Praktisch ist beispielsweise 
die Tab-Verwaltung des Vivaldi-
Browsers: Geöffnete Tabs lassen 
sich als „Sitzung“ speichern und 
so später schnell wieder aufru-
fen.   www.microsoft.de,  

www.vivaldi.com

Komplette Vermeer- 
Bildersammlung online

Lange bevor Google und Apple ihre mobi-
len Bezahldienste im vergangenen Jahr in 
Deutschland freischalteten, konnte man 
über die Apps Boon und Glase mit sei-
nem NFC-fähigen Smartphone auch hier-
zulande schon kontaktlos bezahlen. Doch 
Ende 2018 hat der schwedische Anbieter 
Glase seinen Betrieb kurzfristig einge-
stellt, Hintergrundinformationen aber feh-
len. Boon vom deutschen Dax-Unterneh-
men Wirecard dagegen läuft uneinge-
schränkt weiter und bietet gegenüber 
Apple und Google Pay den Vorteil, dass 
sich der Bezahldienst nicht auf wenige 
teilnehmende Banken beschränkt.    
www.pcwelt.de/1669295 

Zwölf Prozent aller Interneteinkäufe in 
Deutschland werden zurückgeschickt, 
zwei Jahre zuvor waren es noch zehn Pro-
zent, wie eine repräsentative Umfrage des 
Digitalverbands Bitkom zeigt. Die meisten 
Retouren bringen die 14- bis 29-jährigen 
Online-Shopper auf den Weg, bei ihnen 
landen fast 20 aller Internetbestellungen 
wieder beim Versender. Frauen schicken 
mehr zurück als Männer, und die Retouren-
quoten differieren nach Warengruppe: Bei 
Bekleidung sind sie besonders hoch.   
www.pcwelt.de/98LS02

NFC-Bezahldienst 
Glase ist offline

Jeder achte Online-
kauf zurückgeschickt

Zwar umfasst das Gesamtwerk des nie-
derländischen Künstlers Jan Vermeer nur 
36 Bilder, an einem Ort zu sehen gab es 
die über diverse Museen verstreuten Ge-
mälde aber nie. Doch nun lassen sich 
sämtliche Vermeer-Werke zusammen be-
staunen: nämlich in der neuen „Pocket 
Gallery“ der Android-App Google Arts & 
Culture. Pocket Gallery nutzt Augmented-
Reality-Technik, über die man mit seinem 
Smartphone in eine virtuelle Ausstellung 
eintaucht. Erstellt wurde die Sammlung 
mit Googles Roboterkamera „Art Camera“, 
die die Kunstwerke in hoher Auflösung 
aufnimmt.   www.pcwelt.de/nu8DeI

PC-WELT-Surftipp 
des Monats

Elektrofahrzeuge haben sich in Deutsch-
land bisher auch wegen der „Reichweiten-
angst“ nicht durchgesetzt: Viele fürchten 

Wo kann man sein E-Auto aufladen? Eine neue Web seite 

soll die Onlinesuche von Ladesäulen erleichtern.

Details zum Aus von Edge und  
Vivaldi mit praktischer „Sitzung“

offenbar, mit leerer Batterie irgendwo lie-
gen zu bleiben. Mit der neuen Webseite 
Ladesäulenregister soll es künftig einfa-

cher sein, eine passen-
de Lademöglichkeit zu 
finden. Filter wie Ste-
ckertyp, Zahlungs- und 
Abrechnungsmethode 
und die Art der Lade-
einrichtung helfen bei 
der Suche. Hinzu kom-
men Infos zur Anzahl 
der Ladepunkte, zu 
den Öffnungszeiten 
und zur Zugänglich-
keit.   www.lade 

saeulenregister.de

http://www.microsoft.de
http://www.vivaldi.com
http://www.pcwelt.de/1669295
http://www.pcwelt.de/nu8DeI
http://www.ladesaeulenregister.de
http://www.ladesaeulenregister.de
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Der Hersteller Cyberlink hat das Plug-in 
Perfect Cam 2 veröffentlicht. Es ist für 
Nutzer von Videokonferenzen gedacht 
und soll dessen Privatsphäre schützen. 
Denn es soll den Bildhintergrund des  
Videos in Unschärfe verschwinden lassen. 
Dafür nutzt es eine KI-Gesichtserken-
nungstechnologie. Der Anwender kann so 
auch geschäftliche Videokonferenzen im 
privaten Wohnbereich abhalten. Perfect 
Cam 2 soll mit gängigen Videokonferenz-
diensten wie Cyberlink U-Meeting, Skype 
und Facebook Live kompatibel sein. 
Herstellerangaben: für Win 7, 8, 10 / Preis: 15 Euro 

pro Monat oder 130 pro Jahr / www.cyberlink.com

Perfect Cam 2

Ashampoo Burning 
Studio 20

Video Proc 4K 3.2

Dateicommander 20

Der Dateicomman-
der bietet eine klassi-
sche Zwei-Fenster-An-
sicht für das Datei-
management. Das 
Tool bietet einen gro-
ßen Funktionsumfang 
mit sehr vielen Optio-
nen. Das beginnt 
beim Navigieren 
durch das Dateisys-
tem und reicht bis zu 
zahlreichen Filtern 
und mehreren Su-
chen. Das Programm 

bietet etwa eine Metadatensuche für Bilder, MP3s und Dokumente. Neu in Version 20 
ist unter anderem eine kleine Textverarbeitung, mit der sich DOC-, DOCX- und PDF-Da-
teien erstellen, anzeigen, bearbeiten und speichern lassen. Es sollen sich auch Text- und 
Grafikänderungen in PDFs und Word-Dokumenten vornehmen lassen. Zusätzlich gibt es 
einen Konverter, der etwa Word-Dateien in PDFs konvertieren kann. Neu ist außerdem 
ein Bildbrowser, der etwa die eigenen Fotos übersichtlich anzeigen soll, sowie eine Da-
teivorschau für Word-, Excel-, Powerpoint-, Visio- und Projekt-Dateien in den MS-Office-
Formaten von 2000 bis 2016. Der Hersteller bietet eine Testversion für 60 Tage.   
Herstellerangaben: für Windows 7, 8, 10 / Preis: 34,95 Euro / www.dateicommander.de

Funktionsstarker Dateimanager kommt mit neuer Text-

verarbeitung und PDF-Tools

Burning Studio 20 ist eine umfangreiche 
Software-Suite zum Brennen, Sichern, Ko-
pieren und Konvertieren von Daten, Film 
oder Musik auf CD, DVD oder Blu-ray-Disc. 
In Version 20 soll eine smarte Planungs-
funktion das Erstellen von Backups er-
leichtern. Außerdem wurde der Cover-Edi-
tor modernisiert und soll jetzt übersicht-
licher sein. Der Konvertierer in Burning 
Studio unterstützt nun mehr als 1600 Au-
toradios sowie emulierte CD-Wechsler. 
Eine helle Programmoberfläche mit star-
ken Kontrasten ist bei dieser Version nun 
ebenfalls verfügbar. 
Herstellerangaben: für Windows 7, 8 und 10 /  

Preis: 50 Euro / www.ashampoo.com

Das Videoschnittprogramm Video Proc 
4K hat in Version 3.2 ein Green Screen 
Keying Feature erhalten. Damit lassen sich 
grüne oder blaue Hintergründe einfach 
ausschneiden und durch einen anderen 
Hintergrund oder ein Hintergrundvideo 
ersetzen. Video Proc 4K soll das Erstellen, 
Bearbeiten und Skalieren von 4K UHD Vi-
deos, DVDs und Musik besonders einfach 
machen. Es bietet Unterstützung von 370 
Codecs für Konvertierungsaufgaben und 
exportiert Videos und Musik in über 420 
Ausgabeformaten. 
Herstellerangaben: für Windows 7, 8 und 10 /  

Preis: 79 Dollar / www.videoproc.com 

VLC feiert 3 Milliarden Downloads
Der quelloffene VLC Media Player ist in der neuen Version 3.0.6 erschienen. Zugleich 
feierte das Video-LAN-Projekt auf der Elektronikmesse CES in Las Vegas das Erreichen 
von 3 Milliarden Downloads. Gezählt werden dabei nur die Downloads auf der Projekt-
website, zuzüglich Google Play und Apple App Store. Die knapp 400 000 Downloads al-
lein von www.pcwelt.de kommen noch oben drauf. Die neue Version 3.0.6 des VLC bringt 
allerdings nur einige wenige Bug-Fixes sowie die 12-Bit-Unterstützung für den neuen  
Video-Codec AV1, den VLC seit Version 3.0.5 unterstützt. AV1 soll nach dem Willen der 
Alliance for Open Media der neue Standard werden. Während AVCHD (H.264) und HEVC 
(H.265) mit Patenten und Lizenzgebühren belastet sind, soll AV1 davon frei bleiben.
Auf der CES haben die VLC-Macher außerdem eine verbesserte VR-Unterstützung im 
VLC Player vorgeführt. Damit können normale 2D-Videos auf gängigen VR-Brillen wie 

der HTC Vive mit Kino-Feeling genossen 
werden. In ein paar Wochen soll ein wei-
teres VLC-Update Airplay-Unterstützung 
bringen, damit Benutzer Videos von ih-
ren Mobilgeräten auf ihr Apple TV strea-
men können. 
Herstellerangaben: für Windows 7, 8, 10 /  

Preis: gratis  / www.videolan.org

http://www.ashampoo.com
http://www.pcwelt.de
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VON THORSTEN EGGELING

Microsoft liefert zweimal im Jahr ein Funk-
tionsupdate für Windows 10. Dabei stehen 
die jeweils neuen Funktionen im Vorder-
grund. Bei Version 1809 (Herbst 2018) sind 
beispielsweise die erweiterte Zwischenab-
lage und der verbesserte Datenaustausch 
mit dem Smartphone hinzugekommen. 
Mit jedem Funktionsupdate sind aber auch 
Funktionsänderungen verbunden. Kon-
figurationsoptionen wandern von der Sys-
temsteuerung in die Einstellungen oder 
verschwinden ganz, einige Tools sind gar 
nicht mehr zu finden; sie heißen oder ar-
beiten jetzt anders. Außerdem gibt es Pro-

gramme oder Werkzeuge, die zwar noch 
vorhanden sind, die Microsoft aber nicht 
mehr aktualisiert. Die Verwendung ist dann 
nur noch in Ausnahmefällen zu empfehlen, 
weil die korrekte Funktion nicht gewährleis-
tet ist und wahrscheinlich beim nächsten 
Windows-Update ohnehin wegfällt.
In diesem Artikel tragen wir einiges davon 
zusammen, was in Windows 10, Version 
1809, im Vergleich zu den Vorgängern fehlt 
oder anders funktioniert. Einiges lässt sich 
über kostenlose Tools, die Sie auf der Heft-
DVD finden, nachrüsten oder verbessern.

 1.  Wegfall der Heimnetzgruppe 
erschwert Netzwerkfreigaben

Mit Windows 7 hat Microsoft die Heimnetz-
gruppe eingeführt. Deren Ziel ist es, auf 
einfache Weise den Austausch von Fotos, 
Musik, Videos und Dokumenten zwischen 
den PCs im Netzwerk zu ermöglichen und 
Drucker gemeinsam zu nutzen. Ab Version 
1803 steht die Heimnetzgruppe in Windows 
10 nicht mehr zur Verfügung.
Wer bisher unter Windows 7/8.1 auf die 
Heimnetzgruppe gesetzt hat, muss wegen 

eines Windows-10-PCs die Freigabeeinstel-
lungen bei allen anderen Geräten ändern. 
Wer zuvor mit einem Windows-10-PC einer 
Heimnetzgruppe beigetreten ist, erhält 
nach dem Upgrade auf Windows 10 Version 
1803/1809 die Meldung „Heimnetzgruppe 
wurde aus Windows entfernt“. Die vorhan-
denen Freigaben für Drucker und Ordner 
bleiben zwar erhalten, lassen sich aber 
über die bisherigen Werkzeuge für Heim-
netzgruppen nicht ändern. Auf anderen 
PCs im Netzwerk ist der aktualisierte Win-
dows-10-Rechner im Windows-Explorer 
nicht mehr unter „Heimnetzgruppe“ zu fin-
den, sondern nur noch unter „Netzwerk“.
Wie Sie Benutzerkonten erstellen, neue 
Freigaben anlegen oder vorhandene än-
dern, lesen Sie in den Punkten 2 bis 5.
Besonders verwirrend: Im Windows-Explo-
rer von Windows 10 1803/1809 sehen Sie 
nach einem Rechtsklick auf einen Ordner 
unter „Zugriff gewähren auf“ weiterhin die 
Menüpunkte „Heimnetzgruppe (anzeigen)“ 
und „Heimnetzgruppe (anzeigen und bear-
beiten)“. Beide sind jedoch ohne Funktion, 
eine Fehlermeldung erscheint nicht. Der 

„Was Windows fehlt, lässt 
sich oft durch Konfigura-
tionsänderungen oder zu-
sätzliche Tools ergänzen.“

Windows 10 bringt inzwischen von Haus aus mehr Tools und Programme mit als jede 
Version zuvor. Beim Windows-Upgrade fallen aber auch Funktionen weg. Wie sich Lücken 
mit Tools (auf Heft-DVD) oder einer anderen Einstellung schließen lassen, finden Sie hier.

200 Prozent Windows: 
Fehlendes ergänzen
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Eintrag „Heimnetzgruppe“ im Navigations-
bereich des Windows-Explorers ist jedoch 
nicht mehr vorhanden.
Microsoft begründet den Wegfall der Heim-
netzgruppe damit, dass die Funktion nicht 
mehr zeitgemäß sei. Wer Dateien austau-
schen will, soll dafür bitte Onedrive nutzen. 
Das mag für kleine Datenmengen praktika-
bel sein. Aber auch große Dateien müssen 
dann erst einmal in den Cloudspeicher und 
wieder zurück ins heimische Netzwerk 
wandern. Was eigentlich „nur“ Minuten 
dauert, erfordert bei den in Deutschland 
oft langsamen Internetverbindungen eine 
deutlich längere Wartezeit.

2.  Benutzerkonten für Netzwerk-
freigaben einrichten

Windows 10 1803 und 1809 enthält die glei-
chen Freigabefunktionen wie jeder seiner 
Vorgänger. Die Verwendung erfordert eini-
ge Vorüberlegungen. Standardmäßig ist 
jedem Benutzer, der über ein Konto auf 
einem PC verfügt, die lokale Anmeldung 
und der Zugriff über das Netzwerk erlaubt. 
Es ist daher am einfachsten, auf allen PCs 
im Netzwerk Konten mit den gleichen Be-
nutzernamen und Passwörtern zu erstel-
len. Das ermöglicht außerdem, individuelle 
Zugriffsrechte festzulegen. 
Soll nur ein einzelner PC als Dateiserver für 
den Datenaustausch dienen, lässt sich der 
Aufwand reduzieren. Es genügt auf diesem 
PC ein gemeinsam genutztes lokales Konto 
mit beliebigem Benutzernamen und Pass-
wort, das jedoch allen Benutzern bekannt 
sein muss, die auf Freigaben zugreifen wol-
len. Da nur ein Konto verwendet wird, gel-
ten die Zugriffsrechte dann für alle Perso-
nen. Alternativ können Sie das Standard-
konto „Gast“ verwenden (Punkt 5).
Um ein Benutzerkonto zu erstellen, rufen 
Sie die Einstellungen beispielsweise über 
die Tastenkombination Win-I auf. Gehen 

Sie auf „Konten –› Familie und andere Be-
nutzer“, und klicken Sie auf „Diesem PC 
eine andere Person hinzufügen“. Folgen Sie 
den Anweisungen des Assistenten, wenn 
Sie ein individuelles Microsoft-Konto (On-

line-Konto) für einen anderen Benutzer 
erstellen möchten. Die Anmeldedaten müs-
sen Ihnen bekannt sein.
Andernfalls klicken Sie auf „Ich kenne die 
Anmeldeinformationen für diese Person 

IM ÜBERBLICK: ERGÄNZENDE PROGRAMME FÜR WINDOWS 

So sollte es nicht sein: Der Windows-Explorer zeigt die Optionen für die Heimnetzgruppe weiterhin an. Diese 

sind jedoch ohne Funktion und führen ins Leere.

Benutzerkonten erstellen: Wenn andere Personen auf Freigaben zugreifen sollen, benötigen diese ein Benutzer-

konto auf dem Server-PC. Erstellen Sie Konten unter „Familie und andere Benutzer“.

Name Beschreibung System Auf Internet Preis Sprache Seite

8 Gadget Pack 27.0 Miniprogramme für den Desktop Windows 8.1, 10 Heft-DVD www.pcwelt.de/1632592 Freeware Englisch 21

Advanced Uninstaller Pro 12.24.0 Deinstallationstool Windows Vista, 7, 8.1, 10 – www.pcwelt.de/301205 Freeware Englisch 20

CCleaner 5.51 Aufräumtool Windows Vista, 7, 8.1, 10 Heft-DVD www.pcwelt.de/293108 Freeware Deutsch –

Gimp 2.10.8 Bildbearbeitungssoftware Windows Vista, 7, 8.1, 10 Heft-DVD www.pcwelt.de/727601 Freeware Deutsch 21

Irfanview 4.52 Bildbetrachter Windows Vista, 7, 8.1, 10 Heft-DVD www.pcwelt.de/304243 Freeware Deutsch 21

Paint.Net 4.1.5 Bildbearbeitungssoftware Windows Vista, 7, 8.1, 10 Heft-DVD www.pcwelt.de/688681 Freeware Deutsch 21

Snipping Tool Plus Screenshottool Windows Vista, 7, 8.1, 10 Heft-DVD www.rene-zeidler.de Donationware Deutsch 21

VLC Media Player Medienspieler Windows Vista, 7, 8.1, 10 Heft-DVD www.pcwelt.de/300979 Freeware Deutsch 21
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nicht“ und dann auf „Benutzer ohne Mi-
crosoft-Konto hinzufügen“ (lokales Konto). 
Tragen Sie die angeforderten Daten für das 
Konto ein und folgen Sie den weiteren An-
weisungen des Assistenten. Sollten indivi-
duelle Zugriffsrechte keine Rolle spielen, 
genügt ein einzelnes lokales Konto. Sie kön-
nen aber auch mehrere Konten erstellen, 
für die sich später die Zugriffsrechte ein-
schränken oder erweitern lassen.

3.  Neue Datei- und Drucker-
freigaben erstellen

Damit Freigaben funktionierten, muss der 
Rechner für ein privates Netzwerk konfigu-
riert sein. Öffnen Sie die Einstellungen (Win-
I) und gehen Sie auf „Netzwerk und Inter-
net“. Klicken Sie auf „Ethernet“ oder „WLAN“ 
– je nach Verbindungstyp – und dann auf 
die Schaltfläche für das Netzwerk. Unter 
„Netzwerkprofil“ wählen Sie die Option „Pri-
vat“. Kehren Sie über den Pfeil links oben 

zur vorherigen Einstellungsseite zurück und 
klicken Sie auf „Erweiterte Freigabeoptio-
nen ändern“. Unter „Privat (aktuelles Profil)“ 
müssen die Optionen „Netzwerkerkennung 
einschalten“ und „Datei- und Druckerfreiga-
be aktivieren“ ausgewählt sein.
Klicken Sie den Ordner, den Sie freigeben 
möchten, mit der rechten Maustaste an, 
wählen Sie im Kontextmenü „Eigenschaf-
ten“ und gehen Sie auf die Registerkarte 
„Freigabe“. Nach einem Klick auf „Freigabe“ 
öffnet sich der Freigabe-Assistent mit dem 
Fenster „Personen für die Freigabe auswäh-
len“. Der Besitzer eines Ordners, also in der 
Regel das von Ihnen verwendete Benutzer-
konto, ist bereits in der Liste der berechtig-
ten Personen eingetragen. Per Klick auf den 
Pfeil rechts neben dem Eingabefeld, wählen 
Sie ein weiteres Konto aus, das Zugang er-
halten soll, und klicken auf „Hinzufügen“. 
Mit „Jeder“ erlauben Sie allen Konten den 
Zugriff. In der Spalte „Berechtigungsebene“ 

legen Sie die Rechte für jeden einzelnen Be-
nutzer mit „Lesen“ oder „Lesen/Schreiben“ 
fest. Klicken Sie auf „Freigabe“, um die Än-
derungen zu speichern.
Die Schaltfläche „Erweiterte Freigabe“ auf 
der Registerkarte „Freigabe“ führt zu einem 
anderen Dialog. Setzen Sie ein Häkchen vor 
„Diesen Ordner freigeben“. Bei Bedarf tra-
gen Sie eine abweichende Bezeichnung 
unter „Freigabename“ ein. Klicken Sie auf 
„Berechtigungen“. Standardmäßig ist für 
die Gruppe „Jeder“ (alle Benutzerkonten) 
das Recht „Lesen“ vergeben. Setzen Sie in 
der Spalte „Zulassen“ ein Häkchen bei „Än-
dern“, um den Schreibzugriff zu erlauben 
(für die weitere Konfiguration und Beson-
derheiten –› Punkt 4). Nach einem Klick auf 
„Hinzufügen“ können Sie weitere Benutzer 
oder Gruppen auswählen, für die Sie die 
gewünschten Rechte festlegen.
Drucker freigeben: Die Freigabe von Dru-
ckern nehmen Sie über „Einstellungen –› 
Geräte –› Drucker & Scanner“ vor. Klicken 
Sie den Drucker an, dann auf „Verwalten“ 
und danach auf „Druckereigenschaften“. 
Gehen Sie auf die Registerkarte „Freigabe“, 
setzen Sie ein Häkchen vor „Drucker freige-
ben“ und klicken Sie auf „Übernehmen“. 
Auf der Registerkarte „Sicherheit“ legen Sie 
die Zugriffsrechte für den Drucker fest.
Freigaben kontrollieren und entfernen: 
Was freigegeben ist, ermitteln Sie direkt 
über die „Computerverwaltung“ (Tasten-
kombination Win-R und Eingabe von  
compmgmt.msc). Gehen Sie auf „Freigege-
bene Ordner –› Freigaben“. Sie sehen hier 
auch die Ordner, die Sie eventuell vor dem 
Windows-10-Upgrade für die Heimnetz-
gruppe freigegeben haben. Über den Kon-
textmenüpunkt „Freigabe aufheben“ lässt 
sich eine Freigabe beenden. Gehen Sie bei 
einer Freigabe im Kontextmenü auf „Eigen-
schaften“, um die Konfiguration zu ändern. 
Über „Freigabeberechtigungen“ und „Si-
cherheit“ legen Sie die Berechtigungen wie 
bei „Erweiterte Freigabe“ fest (Punkt 4).

4.  Kleine Unterschiede bei den 
Freigabemethoden

Über die Schaltflächen „Freigabe“ und „Er-
weiterte Freigabe“ erreichen Sie letztlich 
dasselbe. Es gibt jedoch Unterschiede. Sie 
wollen beispielsweise den Ordner „C:\Be-
nutzer\[Benutzername]\Dokumente“ im 
Netzwerk freigeben (der tatsächliche Pfad 
auf der Festplatte lautet „C:\Users\[Benut-
zername]\Documents“). Beim Weg über 

Privat oder öffentlich: Freigaben funktionieren nur mit dem Netzwerkprofil „Privat“. Ändern Sie die Konfiguration 

in den Einstellungen gegebenenfalls über „Ethernet“ beziehungsweise „WLAN“.

Vereinfachte Freigabe: 

Im Freigabe-Assistenten 

fügen Sie das Benutzer-

konto hinzu, dass die 

Freigabe nutzen darf. 

Außerdem legen Sie  

Berechtigungen wie  

„Lesen“ oder „Lesen/

Schreiben“ fest.
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„Freigabe“ gibt Windows nicht den ausge-
wählten Ordner „Dokumente“ frei, sondern 
das übergeordnete Verzeichnis „C:\Users“. 
„Erweiterte Freigabe“ funktioniert dagegen 
wie erwartet. Dieses Verhalten zeigt sich 
jedoch nur bei Ordnern in einem Benutzer-
profil, nicht aber bei Ordnern, die anders-
wo auf der Festplatte liegen.
Ein weiterer Unterschied ist die Vergabe 
von Berechtigungen auf der Ebene des 
Dateisystems. Bei der einfachen „Freigabe“ 
erhalten Benutzer diese automatisch, ent-
sprechend den unter „Berechtigungsebe-
ne“ gewählten Einstellungen. „Erweiterte 
Freigabe“ arbeitet anders. Über die Schalt-
fläche „Berechtigungen“ legen Sie nur die 
Zugriffsrechte auf Netzwerkebene fest 
(„Freigabeberechtigungen“). Auch wenn Sie 
für die Gruppe „Jeder“ das Recht „Lesen“ 
eingestellt haben, wird der Zugriff über das 
Netzwerk verweigert. Um das zu ändern, 
gehen Sie in den „Eigenschaften“ des frei-
gegebenen Ordners auf „Sicherheit“. Über 
„Bearbeiten“ und „Hinzufügen“ geben Sie 
die Gruppe „Jeder“ an, der Sie dann bei-
spielsweise Vollzugriff gewähren. Der 
Schreibzugriff über das Netzwerk ist jedoch 
trotzdem nur möglich, wenn Sie bei den 
„Freigabeberechtigungen“ ein Häkchen bei 
„Ändern“ setzen.
Die Rechte für den Netzwerkzugriff und im 
Dateisystem müssen also zusammenpas-
sen. Fehlen etwa Schreibrechte im Datei-
system, bleiben die „Freigabeberechtigun-
gen“ wirkungslos. Umgekehrt nützen die 
maximalen lokalen Rechte im Dateisystem 
nichts, wenn auf Netzwerkebene der 
Schreibzugriff untersagt ist.

5.  Zugriff auf Freigaben  
über das Gastkonto

Windows 10 bietet die Möglichkeit, auf eine 
Freigabe auch ohne Anmeldung zuzugrei-
fen. Das ist zwar praktisch, jedoch nicht 
ganz ungefährlich, weil dann das Risiko ei-
ner Infektion mit Schadsoftware über das 
lokale Netzwerk steigt. Sie sollten den Gast-
zugriff daher nur für schreibgeschützte 
Freigaben verwenden. 
Öffnen Sie die Einstellungen, gehen Sie auf 
„Netzwerk und Internet“, klicken Sie auf 
„Netzwerk- und Freigabecenter“ und dann 
auf „Erweiterte Freigabeeinstellungen än-
dern“. Klicken Sie auf „Alle Netzwerke“, ak-
tivieren Sie die Option „Kennwortgeschütz-
tes Freigeben ausschalten“ und klicken Sie 
auf „Änderungen speichern“. Windows ak-

tiviert jetzt automatisch das Konto „Gast“, 
das zwar standardmäßig vorhanden, aber 
deaktiviert ist. 
Erstellen Sie eine Freigabe wie in Punkt 3 
beschrieben und fügen Sie den Benutzer 
„Gast“ hinzu. Unter „Berechtigungsebene“ 

stellen Sie „Lesen“ ein und klicken auf „Frei-
gabe“. Von einem anderen PC im Netzwerk 
aus können Sie jetzt auf die Freigabe zu-
greifen. Die Anmeldung erfolgt ohne Kenn-
wortabfrage über das Konto „Gast“, das auf 
anderen PCs aber nicht aktiviert sein muss.

Schneller in die System-

steuerung: Wer häufiger 

etwas in der Systemsteue-

rung zu tun hat, kann da-

für unter Windows 10 Ver-

knüpfungen auf dem 

Desktop erstellen.

WEITERE GESTRICHENE ODER VERALTETE FUNKTIONEN

Microsoft hat in Windows 10 deutlich mehr Funktionen gestrichen oder auf die Ab-

schussliste gesetzt, als wir in diesem Artikel ausführlich beschreiben können. Wer 
sich über die Änderungen seit Version 1703 (Creators Update) informieren möchte, 
findet eine Liste über www.pcwelt.de/pUWh_3. Viele der Funktionen sind jedoch 
sehr speziell oder nur im Unternehmenseinsatz zu finden. Die meisten privaten 
Windows-Nutzer werden nichts davon vermissen. Nachfolgend eine Auswahl:
Begleiter-App: Die App „Begleiter für Telefon“ war bisher ein Hilfsmittel, um die pas-
senden Apps für den Datenaustausch mit Windows 10 auf dem Smartphone zu in-
stallieren. Die gleichen Funktionen erreichen Sie jetzt über „Einstellungen –› Telefon“.
Hologram-App: Die App wurde durch ein Mixed-Reality-Portal ersetzt.
Groove Music Pass: Microsoft hat 2017 den Streaming-Dienst und den Verkauf von 
Musik-Titeln über Groove eingestellt. Groove lässt sich weiter als Abspielprogramm 
nutzen, die Verkaufsfunktionen wurden aber entfernt. Microsoft empfiehlt Spotify 
als Alternative.
XPS-Viewer: Der Viewer bleibt bei einem Windows-Upgrade erhalten, fehlt aber 
nach einer Neuinstallation von Version 1803/1809. Wer das Programm verwenden 
möchte, kann es über „Einstellungen –› Apps –› Optionale Features verwalten –› Fea-
ture hinzufügen“ nachinstallieren.
Windows Help Viewer: Hilfe zu Programmen im Winhelp-Format gibt es nur noch 
bei sehr alten Programmen. Wer das Anzeigeprogramm benötigt, kann es über 
www.pcwelt.de/Xe80vE herunterladen.
Resilient File System (ReFS): Das Dateisystem wurde vor allem für Dateiserver ent-
wickelt. ReFS-Partitionen lassen sich jetzt nur noch in den Editionen Enterprise und 
Pro for Workstations erstellen. Ab Version 1709 können andere Windows-Editionen 
ReFS-Partitionen nur lesen, aber nicht erstellen.
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Windows aufräumen: 

Neue Funktionen wie 

„Jetzt Speicherplatz frei-

geben“ ersetzen in Zu-

kunft die bisherige Da-

tenträgerbereinigung. 

Das gewohnte Tool ist in 

der Version 1809 aber 

noch enthalten.

6.  Einfacher Zugriff auf die 
Systemsteuerung

Microsoft verlagert mit jeder neuen Win-
dows-10-Version mehr Optionen von der 
Systemsteuerung in die Einstellungen. Wo 
genau man nach einem Klick auf einen der 
Links landet ,etwa unter „Erweiterte Einstel-
lungen“, ist vorab nicht erkennbar. Manch-
mal gibt es den Zusatz „Systemsteuerung“, 
oft fehlt der aber. An sich stellt das kein 
Problem dar, allerdings lässt sich mancher 
Weg abkürzen, wenn man weiß, wo die je-
weilige Einstellung zu finden ist. Einen kla-
ren Plan, bis wann die Systemsteuerung 
komplett aus Windows verschwindet – 
wenn überhaupt –, scheint es nicht zu ge-
ben. Bis dahin gibt es einige Funktionen 
doppelt, andere nur in der Systemsteue-
rung und manche nur in den Einstellungen.
Zu den doppelten Funktionen gehört in der 
Version 1809 beispielsweise die Deinstalla-
tion von Desktop-Anwendungen. Die ist 
über „Einstellungen –› Apps“ möglich und 
wie bisher in der Systemsteuerung über 
„Programme und Features“. Unter „Apps & 

Features“ sehen Sie allerdings Desktop-
Programme und Apps, in der Systemsteue-
rung nur Programme für den Desktop. Per 
Klick auf „Programme und Features“ unter 
„Verwandte Einstellungen“ gelangen Sie zur 
Systemsteuerung. Wer hauptsächlich Desk-
top-Programme verwendet, sucht vielleicht 
lieber gleich die Systemsteuerung auf, weil 
hier die Programmliste deutlich schneller 
lädt als in den Einstellungen.
Tipp: Das Programm Advanced Uninstaller 
Pro zeigt die Liste der installierten Pro-
gramme sehnr schnell an und bietet auch 
einen Registry-Cleaner.
Ähnliches gilt für den Aufruf von „Netz-
werk- und Interneteinstellungen“ über das 
Netzwerksymbol im Infobereich rechts un-
ten auf dem Bildschirm. Hier gab es in frü-
heren Versionen den Menüeintrag „Netz-
werk- und Freigabecenter öffnen“, der zur 
Systemsteuerung führte. Von da aus ging 
es dann schnell weiter – beispielsweise zu 
„Adaptereinstellungen ändern“, etwa um 
einen Netzwerkadapter vorübergehend zu 
deaktivieren.

Das Genannte sind zumeist Funktionen, die 
nicht jeder regelmäßig aufruft. Wenn doch, 
führt der Weg über die Einstellungen zu 
vermehrter Klickarbeit.
Ein schnellerer Weg in die Systemsteuerung 
steht Ihnen aber auch in Windows 1809 zur 
Verfügung. Öffnen Sie den Windows-Explo-
rer, gehen Sie auf „Ansicht“, klicken Sie auf 
„Navigationsbereich“ und aktivieren Sie 
„Alle Ordner anzeigen“. Im Navigationsbe-
reich auf der linken Seite taucht dann „Sys-
temsteuerung“ auf, und Sie können die 
gewünschten Einstellungen ansteuern.
Wenn es Ihnen gezielt um eine bestimmte 
Einstellung geht, gehen Sie so vor: Öffnen 
Sie den gewünschten Bereich in der Sys-
temsteuerung, etwa „Netzwerk- und Frei-
gabecenter“. Klicken Sie auf das Symbol an 
der linken Seite der Adressleiste und ziehen 
Sie es bei gedrückter linker Maustaste auf 
den Desktop. Der Bereich lässt sich dann 
per Doppelklick schnell wieder öffnen. 
Wenn Sie mit der gleichen Methode eine 
Verknüpfung von der Startseite der Sys-
temsteuerung aus erstellen, können Sie 
darüber auf alle Elemente zugreifen.

7.  Die Datenträgerbereinigung 
wird abgeschafft

Damit der Platz auf der Festplatte nicht 
knapp wird, sollte man überflüssige Datei-
en ab und zu löschen. Das dafür bisher zu-
ständige Tool heißt Datenträgerbereini-
gung und lässt sich über die Tastenkombi-
nation Win-R und Eingabe von Cleanmgr.
exe starten. Die Datenträgerbereinigung ist 
in Windows 10, Version 1809, noch enthal-
ten, gilt aber laut Microsoft als „depreca-
ted“ (veraltet) und soll in Zukunft wegfallen.
Als Ersatz dienen Funktionen, die Sie unter 
„Einstellungen –› System –› Speicher“ finden. 
Ganz fertig sehen die Funktionen aber noch 
nicht aus. Unter „Räumen Sie Ihren PC auf“ 
finden Sie nur eine Hilfestellung, die zu ei-
ner Webseite mit weiteren Informationen 
führt. Der Tipp, auf „Freigeben von Spei-
cherplatz –› Jetzt bereinigen“ zu gehen, 
stimmt auch nicht. Richtig ist „Automati-
sche Freigabe von Speicherplatz ändern –› 
Jetzt bereinigen“. Angekündigt war außer-
dem eine Anbindung an Onedrive, bei der 
selten benutzte Dateien auf den Online-
Speicher verschoben werden sollten. Da-
von ist aber bisher nichts zu sehen.
Die Basisfunktionen der Datenträgerberei-
nigung übernimmt ein Klick auf „Jetzt Spei-
cherplatz freigeben“ unter „Einstellungen –› 
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Tool für Bildschirmfotos: 

Das Snipping Tool ist in 

Version 1809 noch ent-

halten, weist aber be-

reits auf den Nachfolger 

„Ausschneiden und 

skizzieren“ hin, der ver-

gleichbare Funktionen 

bietet.

Die neue Screenshot-

App „Ausschneiden und 

skizzieren“ kann Bild-

schirmfotos des gesam-

ten Bildschirms oder 

von Teilbereichen erstel-

len. Bei Bedarf lässt 

sich das auch per Timer 

steuern.

System –› Speicher“. Sie sehen, in welchen 
Bereichen sich Dateien löschen lassen und 
wie viel Platz auf der Festplatte dabei frei-
geräumt wird. Wenn Sie etwas nicht lö-
schen wollen, entfernen Sie das Häkchen 
vor dem jeweiligen Bereich. Anschließend 
klicken Sie auf „Dateien entfernen“.
Für die automatische Bereinigung setzen 
Sie den Schalter unter „Speicheroptimie-
rung“ auf „Ein“. Nach einem Klick auf „Au-
tomatische Freigabe von Speicherplatz än-
dern“ legen Sie fest, wann Windows die 
Dateien löschen soll.
Alternatives Tool: Wer die Datenträgerbe-
reinigung – so lange noch vorhanden – oder 
die neue „Speicheroptimierung“ nicht nut-
zen möchte, findet in Ccleaner (auf Heft-
DVD) ein nützliches Tool. Das Programm 
bietet außerdem zusätzliche Funktionen, 
beispielsweise einen Registrierungsreiniger.

8.  Geplante Änderungen beim 
Screenshot-Tool 

Eigentlich benötigt man kein Tool für Bild-
schirmfotos. Über die Druck-Taste lässt sich 
ein Bild des ganzen Bildschirms in die Zwi-
schenablage kopieren und über die Tasten-
kombination Alt-Druck der Inhalt eines 
Fensters. Den Inhalt in der Zwischenablage 
fügen Sie dann mit Strg-V ein.
Manchmal ist ein Tool jedoch hilfreich, bei-
spielsweise wenn der Screenshot erst nach 
ein paar Sekunden erstellt werden soll, die 
Sie zur Vorbereitung einer bestimmten Dar-
stellung benötigen. Dafür ist auch in Win-
dows 10, Version 1809, das Snipping-Tool 
vorinstalliert. Es wird jedoch nicht mehr 
weiterentwickelt; als Ersatz dient die App 
„Ausschneiden und skizzieren“. Wenn Sie 
das Snipping-Tool starten, erhalten Sie ei-
nen entsprechenden Hinweis.
Die App lässt sich über die Tastenkombina-
tion Win-Shift-S aufrufen. Es erscheint eine 
kleine Symbolleiste, über die Sie die Art des 
Bereichs festlegen: Rechteckig, Freiform 
oder Vollbild. Ziehen Sie mit der Maus den 
gewünschten Bereich auf. Wenn Sie die 
Maustaste loslassen, erscheint der Hinweis 
„Ausschnitt in Zwischenablage gespei-
chert“. Ein Klick darauf öffnet das Bild in 
der App. Sie können Bereiche farblich her-
vorheben, das Bild beschneiden und es 
danach speichern. Wenn Sie Ausschneiden 
und skizzieren über das Startmenü aufru-
fen, können Sie außerdem nach einem Klick 
auf „Neu“ eine Zeitverzögerung von 3 oder 
10 Sekunden einstellen.

Da die neue App Ausschneiden und skizzie-
ren in etwa die gleichen Möglichkeiten bie-
tet wie das Snipping-Tool und dazu noch ein 
paar mehr, ist der künftige Wegfall kein 
herber Verlust. Wer häufig mit Screenshots 
zu tun hat, sollte sich die Freeware Snipping 
Tool Plus (auf Heft-DVD) ansehen. Damit 
lassen sich Screenshots auch automatisch 
speichern, und es gibt mehr Bearbeitungs-
funktionen, beispielsweise Linien, Pfeile 
und Bildstempel.

9.  Minianwendungen unter  
Windows 10 nachrüsten

Die Desktop-Gadgets hat Microsoft bereits 
in Windows 8 gestrichen, und in Windows 
10 werden sie wohl nicht zurückkehren. Als 
Ersatz sieht Microsoft die Live-Kacheln an, 
die jedoch bei weitem nicht mit den Gad-
gets von Windows 7 mithalten können. Mit-
hilfe des 8 Gadget Packs (auf Heft-DVD) 
bringen Sie Minianwendungen auch unter 
Windows 10 wieder auf den Bildschirm. 
Nach der Installation klicken Sie mit der 
rechten Maustaste auf einen freien Bereich 
des Desktops und wählen „Gadgets“. Wäh-
len Sie die gewünschten Programme per 

Doppelklick aus. Enthalten sind beispiels-
weise Gadgets für Uhr, Kalender, Ressour-
cenanzeige, Währungsrechner und Wetter-
bericht.

10.  Schwächelnde Multimedia-
Funktionen verbessern

Windows 10 bringt bei einer Standardin-
stallation bereits vieles mit, was Sie zur 
Wiedergabe von Audio- und Videodateien 
oder für Fotos benötigen, beispielsweise 
die Apps Groove Music, Filme & TV oder 
Fotos. Die Desktop-Anwendungen Win-
dows Media Player und Paint sind ebenfalls 
mit dabei. Als Basisausstattung genügt das 
wohl vielen Nutzern, aber nicht jedem ge-
fällt das Erscheinungsbild der Apps und 
alles abspielen beziehungsweise anzeigen 
lässt sich damit auch nicht. 
Nicht ohne Grund belegen daher Program-
me wie der VLC Media Player (auch für Vi-
deo-DVDs), die Bildbearbeitungen Gimp 
und Paint.Net sowie der Bildbetrachter Ir-
fanview die vordersten Plätze bei den Top-
Downloads. Wer diese besseren Alternati-
ven nutzen möchte, finden alle genannten 
Programme auf der Heft-DVD. 
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VON ARNE ARNOLD

Wo lauern die größten Gefahren für Ihre 
Geräte und persönliche Daten? Und wie 
schließen Sie die Sicherheitslücken am bes-
ten? Hier finden Sie Antwort für fünf Syste-
me des täglichen Gebrauchs. So können Sie 
Ihre wichtigsten Geräte in kurzer Zeit zu-
verlässig absichern (Tools auf Heft-DVD).

Android-Smartphone: Aktuelle Smart-
phones gelten als sehr sicher. Doch das gilt 
eigentlich nur, wenn diese noch mit Up-
dates versorgt werden, Apps nur aus ge-
prüften Quellen bezogen und weitere Si-
cherheitsmaßnahmen eingehalten werden. 
Eine kurze Checkliste für Android finden Sie 
auf der nächsten Seite, einen ausführlichen 
Ratgeber zu dem Thema gibt’s auf Seite 54.
Windows-PC: Die wichtigsten Sicherheits-
Checks für Windows kennen Sie sicher seit 
vielen Jahren. Doch hat sich bei Windows 
10 einiges geändert. So lässt sich die Ak-
tualität eines installierten Antivirenpro-
gramms nun auch über ein Windows-Bord-
mittel zuverlässig überprüfen. 
Router: Der Router ist der Türsteher für Ihr 
Heimnetz. In der Standardkonfiguration ist 
er schon recht sicher. Dennoch lohnt es 

sich, ein paar Einstellungen zu überprüfen 
und zu verbessern. 
Onlinedienste: Einen großen Teil unserer 
persönlichen Daten speichern wir heute bei 
Onlinediensten im Internet. Auf die Sicher-
heit der jeweilige Server hat man als An-
wender keinen Einfluss. Dennoch gibt es 
einige wichtige Punkte, die man bei der 
Nutzung von Onlinediensten für eine bes-
sere Sicherheit beachten sollte.
Smarte Geräte fürs Heimnetz: Für das 
smarte Zuhause gibt es mittlerweile sehr 
viele und sehr unterschiedliche Geräte. In 
der Checkliste in diesem Beitrag konnten 
wir nur die wichtigsten und betreffendsten 
Punkte aufführen. Wenn Sie sich die Sicher-
heit Ihrer smarten Geräte genauer ansehen 
möchten, finden Sie unter www.pcwelt.

de/1819506 einen ausführlichen Ratgeber.

„Es sind wenige, aber ent-
scheidende Punkte, die ein 
Gerät sicher machen. Hier 
finden Sie die Checklisten.“

Gegen Doxing & Co.: Über Sicherheitslücken und andere Schwachstellen in Windows, 
Smartphones, Routern und weiteren Geräten können Hacker Ihre persönlichen Daten 
stehlen. Mit unseren kompakten Checklisten verhindern Sie das zuverlässig!

Private Daten  
überall schützen
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CHECKLISTE: ANDROID

❏    Updates für Android und  
Apps installieren

❏     Antiviren-App installieren
❏     Bildschirmsperre aktivieren
❏    Geräteverschlüsselung einschalten
❏    Backup aller Daten herstellen
❏    VPN-Software für öffentliche  

WLANs nutzen
❏     „Mein Gerät finden“ aktivieren 
❏    IMEI notieren

Android

Auf einem Smartphone finden sich viele 
sehr persönliche Daten, etwa Fotos, Mails 
und oft auch Dokumente aus dem privaten 
oder gar beruflichen Bereich. Ein guter 
Schutz dieser Daten vor Verlust und gegen 
den Zugriff von Fremden ist somit unab-
dingbar.
Aktuelle Gefahren: Die größte Bedrohung 
für Smartphone-Besitzer ist der Gerätever-
lust, am ehesten durch Verlieren, seltener 
durch Diebstahl. Zudem steigt die Zahl der 
Android-Viren. 

Diese Sicherheits-Checks  
sollten Sie durchführen

Die folgenden Punkte können nur kurze 
Hinweise auf die wichtigsten Sicherungs-

punkte sein. Einen ausführli-
chen Ratgeber zum Thema 
lesen Sie ab Seite 54. 
Datensicherung: Wie bei je-
dem Backup ist es auch unter 
Android entscheidend, dass 
Sie wirklich alle wichtigen Da-
ten in das Backup einschlie-
ßen. Ein guter Startpunkt für 
eine Datensicherung sind die 
Verwaltungsprogramme der 
Hersteller selbst wie Samsung 
Smart Switch. Oder Sie nutzen 
eine Drittanbieter-Software 
wie My Phone Explorer (auf 
Heft-DVD), die mit den meis-
ten Smartphones kompatibel 
ist. Doch diese Tools erwi-
schen meist nicht alle wichti-
gen Daten. Nutzen Sie ein Tool 
wie Whatsapp oder Threema, 
dann müssen Sie Ihre Chats 
gesondert sichern. Prüfen Sie 
also einmal alle Ihre Apps auf 
persönliche Daten und wie diese gesichert 
werden. 
Virenschutz: Eine Antivirensoftware am 
Smartphone wird wegen der zunehmenden 
Bedrohung durch schädliche Apps wichti-
ger. In den Tests von AV-Test (www.av-test.

org) hat die Gratis-App von Sophos Mobile 
Security meist sehr gut abgeschnitten.
Updates: Dazu gehen Sie in den Einstellun-
gen auf „System –› Geräteinformationen –› 

ÜBERBLICK: SICHERHEITSTOOLS

1) Demoversion auf Heft-DVD

Systemaktualisierung“ oder ähnlich und 
tippen auf „Jetzt auf Updates prüfen“ – die 
genaue Bezeichnung variiert je nach Her-
steller. Im Play Store sollten Sie das auto-
matische Update der installierten Apps ak-
tiviert lassen.
Geräteortung: Aktivieren Sie die Funktion 
„Mein Gerät finden“ über „Einstellungen –› 
Sicherheit & Standort (oder Google) –› Si-
cherheit –› Mein Gerät finden“.

Die „Mein Gerät finden“-Funktion von Google funktioniert bei verlore-

nen Geräten oft gut, bei einem Diebstahl aber nur bedingt.

Name Beschreibung System Auf Internet Sprache Preis Seite

Acronis True Image 2019 Image-Programm Window 7, 8, 10 Heft-DVD 1) www.acronis.de Deutsch 50 Euro 24

Avira Free Security Suite 2018 Kostenlose Internet-Security- 
Suite

Windows 7, 8, 10 Heft-DVD www.pcwelt.de/2235954 Deutsch gratis 24

Avira Free Phantom VPN 1.0 Sichere VPN-Verbindung Android Heft-DVD www.avira.de Deutsch gratis –

Banking Browser 2019 Ermöglicht sicheres  
Onlinebanking

Windows 7, 8, 10 Heft-DVD www.pcwelt.de/Ka8l7Q Deutsch 12 Euro (Shareware, 30 Tage) –

Boxcryptor 2.32 Verschlüsselung für die Cloud Windows 7, 8, 10 Heft-DVD www.boxcryptor.com Deutsch gratis 26

Kaspersky Internet  
Security 2019

Internet-Security-Suite Windows 7, 8, 10 Heft-DVD 1) www.kaspersky.de Deutsch 40 Euro pro Jahr 24

Keepass 2.4 Passwortmanager Windows 7, 8, 10 Heft-DVD www.pcwelt.de/299369 Deutsch gratis –

Lastpass Free 4.21 Passwortmanager Windows 7, 8, 10 Heft-DVD www.pcwelt.de/306309 Deutsch gratis –

Macrium Reflect Free 7.2 Image-Programm Window 7, 8, 10 Heft-DVD www.pcwelt.de/WNWUYL Englisch gratis 24

My Phone Explorer 1.8.11 Überträgt Daten zwischen PC 
und Smartphone

Window 7, 8, 10 Heft-DVD www.pcwelt.de/308499 Deutsch gratis 23

Patch My PC Updater 4.1.0.1 Update-Manager Windows 7, 8, 10 Heft-DVD https://patchmypc.com Englisch gratis 24

Personal-Backup 5.9.4 Backup-Tool Windows 7, 8, 10 Heft-DVD www.pcwelt.de/573786 Deutsch gratis 24

Samsung Smart Switch Backup-Tool Android – www.pcwelt.de/PCxBIe Deutsch gratis 23

Sophos Moblie Security Antiviren-App Android – www.pcwelt.de/TN7EhV Deutsch gratis 23

Sumo 5.8.10 Update-Manager Windows 7, 8, 10 Heft-DVD www.kcsoftwares.com Deutsch gratis, Pro-Version 12,99 Euro 24
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Windows

Der Windows-Rechner zählt immer noch zu 
den am häufigsten attackierten IT-Geräten. 
Wenn Sie nur eine Checkliste aus diesem 
Artikel umsetzen wollen, dann diese für 
Windows.
Aktuelle Gefahren: Die grundsätzlichen 
Gefahren sind bei Windows seit Jahren un-
verändert. Es drohen Schadcode, Phishing, 
Datenverlust und Trickbetrügereien, zum 
Beispiel eine Telefonabzocke mit vorgebli-
chem Windows-Support.
Dateilose Viren und verseuchte Doku-
mente: Verändert habe sich die Gefahren 
bei den Schadcode-Angriffen. Während vor 
einigen Jahren PC-Viren zum Großteil als 
ausführbare Dateien auf dem PC landeten, 
ist dieser Anteil laut Antivirenspezialist So-
phos nun auf nur noch die Hälfte ge-
schrumpft. Die andere Hälfte der rund  
400 000 neuen Schädlinge pro Tag sind An-
wenderdateien in Formaten wie DOCX, 
PPTX oder PDF. Der Schadcode versteckt 
sich nun in diesen harmlos anmutenden 
Dateien und kann Sicherheitslücken in 
Word, Power Point oder dem Adobe Reader 
ausnutzen. Außerdem nimmt die Zahl der 
sogenannten dateilosen Viren zu. Das sind 
Viren, die ohne eine Schadcode-Datei aus-
kommen; sie bestehen lediglich aus ein 
paar Zeilen Skriptcode in einer Website 
oder einer Mail. Diese Art der Malware 
nutzt auf dem PC des Opfers oft die Win-
dows Power Shell, um Befehle in Windows 
zu starten. Die Power Shell ist ein sehr weit-
reichendes Bordmittel von Windows, das 
den meisten Endanwendern unbekannt ist. 
Dateilose Malware ist für Antivirenpro-
gramme schwer zu erkennen, da die Sicher-
heitstools darauf spezialisiert sind, ver-
seuchte Dateien zu analysieren.
Krypto-Miner auf dem Vormarsch: Kryp-
to-Miner nutzen Ihren PC, um damit eine 
digitale Währung zu erzeugen. Der Schäd-
ling beansprucht dafür fast die komplette 
CPU-Power Ihres Geräts. Für andere Aufga-
ben bleibt kaum etwas übrig. Im Jahr 2018 
ist die Anzahl bösartiger Krypto-Mining-
Software um 83 Prozent gestiegen. 2019 
könnte die Zahl wieder sinken, da Krypto-
Währungen massiv an Wert verlieren.

Diese Sicherheits-Checks  
sollten Sie durchführen

Updates für System und Software: Win-
dows prüft in der Standardeinstellung au-

tomatisch, ob neue Updates fürs System 
vorliegen. Kontrollieren Sie die Standard-
einstellung unter „Windowslogo –› Einstel-
lungen –› Update & Sicherheit –› Erweiterte 
Optionen“. Dort sollte bei „Updates ausset-
zen“ ein „Nein“ stehen.
Gegen Sicherheitslücken in Software hel-
fen Updater, etwa Patch My PC (auf Heft-
DVD) oder Sumo (auf Heft-DVD).
Virenschutz: Das Antivirensystem muss 
aktiv und aktuell sein. Seit Windows 10 
achtet bereits das Betriebssystem auf ei-
nen aktiven Virenschutz. Kontrollieren Sie 
darum zunächst diese Kontrolleinheit. Das 
geht über einen Klick auf das Symbol des 
Windows Defender Security Centers im In-
fobereich. Es ist ein weißes Schutzschild-
symbol.
Empfehlenswerte Tools gegen PC-Viren 
und viele andere Angriffe sind Avira Free 
Security Suite (kostenlos, auf Heft-DVD) 
sowie das Kaufprogramm Kaspersky Inter-
net Security (Demoversion auf Heft-DVD). 
Daten- und Systemsicherung: Gegen PC-
Schädlinge, die Daten verschlüsseln oder 
anderweitig vernichten, sowie gegen Hard-
ware-Defekte hilft ein aktuelles Backup von 
Daten und System. Ein empfehlenswertes, 

aber kostenpflichtiges Tool dafür ist True 
Image (auf Heft-DVD). Es geht aber auch 
gratis, etwa mit Macrium Reflect Free (auf 
Heft-DVD) für Images und Personal-Backup 
(auf Heft-DVD) für Dateien. Einen ausführ-
lichen Ratgeber zum perfekten Backup 
gibt’s unter www.pcwelt.de/1962342. 
Windows-Einstellungen: Microsoft be-
müht sich, die Sicherheitseinstellungen 
von Windows an zentraler Stelle zusam-
menzufassen. Im Windows Defender Secu-
rity Center gelingt das leidlich gut. Werfen 
Sie also auch einen Blick in dieses Center, 
das Sie im Programmmenü (Windows-Lo-
go) sowie im Infobereich finden.

CHECKLISTE: WINDOWS

❏    Updates für Windows und Software 
installieren

❏    Virenschutz aktivieren und aktuali-
sieren

❏    Daten- und Systemsicherung ein-
richten

❏    Windows-Einstellungen kontrollie-
ren und korrigieren

Der Windows Defender Security Center liefert Ihnen den Sicherheitsstatus Ihres Windows-Systems. Sollte  

beispielsweise der  Virenscanner deaktiviert sein, gibt es hier eine Warnung.
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CHECKLISTE: ROUTER

❏    Neue Firmware laden
❏    Portscan starten
❏    DNS-Server prüfen
❏    Passwörter für die Weboberfläche 

und das WLAN setzen

Router

Der DSL- oder Kabelrouter stellt in den 
meisten Heimnetzen nicht nur den Zugang 
zum Internet her; er ist gleichzeitig auch 
der Türsteher, der nur erbetene Datenpa-
kete hereinlassen soll. Damit kommt dem 
Gerät eine immense Sicherungsfunktion 
im Heimnetz zu.
Aktuelle Gefahren: Direkte Angriffe auf 
Router aus dem Internet sind selten, dann 
aber meist spektakulär und für die Betrof-
fenen äußerst unangenehm. Besonders 
furchterregend war der Angriff in 2016 
auf den Fernwartungszugang von rund 
900 000 Routern der Telekom, die darauf-
hin den Dienst versagten. Zwei Jahre zu-
vor konnten Angreifer einige Fritzbox-
Modelle kapern und teure Premiumruf-
nummern wählen (www.pcwelt.de/1898 

281). Aktuell greifen immer wieder PC-
Viren den Router an. Diese nisten sich 
zunächst auf einem Windows-PC im Heim-
netzwerk ein und manipulieren dann den 
Router. Das geht, wenn die Weboberflä-
che des Routers ohne Passwort zugäng-
lich ist oder nur durch ein Standardpass-
wort geschützt wird.

Diese Sicherheits-Checks  
sollten Sie durchführen

Firmware-Update: Loggen Sie sich in der 
Weboberfläche Ihres Routers ein und su-
chen Sie nach der Update-Möglichkeit bei 
Ihrem Modell. Die Oberfläche erreichen Sie 
bei der Fritzbox über fritz.box, bei den Tele-
kom-Routern über speedport.ip, O2 Kunden 
kommen mit o2.box weiter. Alternativ kön-
nen Sie die IP-Adresse des Routers einge-
ben, meist 192.168.1.1 oder 192.168.178.0. 
Prüfen Sie im Router nicht nur, ob Firmware-
Update vorliegen, sondern auch, ob sich 
diese künftig automatisch laden lassen.
Routereinstellung: Im Router können 
durch falsche Einstellungen mehrere Si-
cherheitslücken aufgemacht werden. Wich-
tig ist, dass die Weboberfläche mit einem 
Passwort geschützt wird, dass das WLAN 
per WPA2 mit AES geschützt ist und eben-
falls ein langes Passwort hat. Weitere Tipps 
finden Sie unter www.pcwelt.de/1960661. 
DNS-Server: PC-Viren manipulieren den 
DNS-Server für das Heimnetzwerk. So kön-
nen Aufrufe von Websites auf gefälschte 
Versionen umgeleitet werden. Ob bei Ih-
nen noch ein harmloser DNS-Server arbei-
tet, prüfen Sie über www.pcwelt.de/WVik4E. 

Portscanner: Mit einem Portscanner prü-
fen Sie, ob der Router Ports (Eingangstüren) 
zu Ihrem Netzwerk geöffnet hat. Das geht 
unter www.dnstools.ch/port-scanner.html. Ein 
Port gilt dann als offen, wenn sich dahinter 
ein Dienst verbirgt, der auf eine Anfrage re-
agiert. Ist im Router für Ihr Heimnetz ein 
Port offen, kann dieser etwa für smarte Ge-
räte wie eine Webcam gedacht sein. Oder 
ein Schädling hat den Port auf dem Router 
geöffnet und sich zudem eine Weiterleitung 
zum verseuchten Gerät im Heimnetzwerk 
eingerichtet. Sollte der Scan einen Port mel-

den, googeln Sie diesen nach seiner typi-
schen Bedeutung, und prüfen Sie den Rou-
ter auf Weiterleitungen.

Ein Router bringt Ihre Geräte nicht nur ins Internet, er ist auch der  Türsteher für Ihr Heimnetz. Darum sollten Sie 

einen Router stets mit Updates für die Firmware versorgen, um Sicherheitslücken zu schließen.

Der Portscan auf einen Heimrouter sollte in der Regel keinen offenen Port anzeigen. Schließlich stellt ein Heim-

netz keine Serverdienste bereit. Ausnahmen gibt es allerdings auch, etwa bei einem Router vom Provider.
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Authentifizierungs-Apps von Lastpass, Google oder 

Micro soft können Einmalcodes für die Zwei-Wege-An-

meldung erzeugen. Diese sind nur 30 Sekunden gültig.

Für einige smarte Geräte 

empfiehlt sich die Nut-

zung eines Gast-WLANs. 

Dann hat das Gerät al-

lerdings keinen Zugriff 

auf das Heimnetzwerk.

Onlinedienste 

Im Internet sollten Sie Ihre Daten gegen 
Verlust und Diebstahl schützen. Dafür müs-
sen Sie zum einen den Log-in zu einem On-
linedienst sicher gestalten. Zum anderen 
sollten Sie Ihre Daten, wo immer das geht, 
verschlüsseln. 
Aktuelle Gefahren: Der Diebstahl persön-
licher Infos – vor allem der Log-in-Daten – 
von den Servern der Onlinedienste zählt seit 
Jahren zu den größten Gefahren im Inter-
net. Denn wenn ein Angreifer den Log-in zu 
Ihrem Mailpostfach hat, kann er meist auf 
fast alle anderen Dienste zugreifen.

Diese Sicherheits-Checks  
sollten Sie durchführen

Zwei-Wege-Anmeldung: Zumindest soll-
ten Sie den Log-in zu einem Onlinedienst 
mit einem langen, komplizierten und 
einma ligen Passwort schützen. Bei der Er-
stellung und Verwaltung solcher Passwör-
ter helfen Ihnen Passwortmanager (www.

pcwelt.de/23560). Besser ist eine Zwei-

Smarte Geräte

Smarte Geräte wie Webcams, Smart-TVs 
und Festplatten mit Cloudanschluss bieten 
meist viel Komfort. Unter anderem lassen 
sie sich vom Internet aus kontaktieren, 
etwa um auf eigene Daten zuzugreifen. Die-
se Zugriffsmöglichkeit reißt allerdings häu-
fig ein Loch in die Heimnetz-Sicherheit. 
Aktuelle Gefahren: Seit vielen Monaten 
greift der Schädling Persirai IP-Kameras an. 
Persirai probiert die Standard-Log-ins der 
Hersteller durch. Laut Schätzungen könn-
ten weltweit mehr als 120 000 IP-Kameras 
anfällig sein. Eine Sicherheitslücke von 
Ende 2018 soll sogar 9 Millionen Webcams, 
davon rund 1,3 Millionen in Europa, an-
greifbar machen. 

Diese Sicherheits-Checks sollten 
Sie durchführen

Passworte: Viele smarte Geräte kommen 
mit Standard-Passwörtern. Das sollten Sie 
dringend ändern, da solche Standards auch 
Hackern bekannt sind. Und selbst die indi-
viduellen Passwörter einiger Geräte kön-
nen von Hacker errechnet werden.
Firmware updaten: Was bei Windows-PCs 
selbstverständlich ist und meist automa-
tisch geschieht, ist für viele Netzwerkgeräte 

Wege-Anmeldung. So müssen Sie zusätzlich 
zum Passwort noch einen Einmalcode aus 
einer App oder SMS angeben. Das erhöht 
die Sicherheit ungemein. Anleitungen zu 
vielen Zwei-Wege-Log-ins finden Sie unter 
www.pcwelt.de/1935646. 
Cloudspeicher verschlüsseln: Wer seine 
Daten auch in einem Cloudspeicher ablegt, 
sollte dort zumindest die wichtigen Daten 
nur verschlüsselt sichern. Dabei helfen spe-
zielle Verschlüsselungstools für Online-
speicher. Empfehlenswert ist etwa das Tool 
Boxcryptor (auf Heft-DVD).
App-Berechtigungen prüfen: Wann im-
mer Sie sich bei einem Onlinedienst mit 
Ihrem Facebook-Konto anmelden, erlau-
ben Sie damit diesem Dienst Zugriff auf 
einige Ihrer Facebook-Daten. Ähnliches gilt 
für Online-Apps, die Sie etwa in Twitter, 
Linkedin & Co. aktiviert haben. Was diese 
Apps alles sehen und dürfen, prüfen Sie mit 
der App Mypermissions für Android und 
iOS (https://mypermissions.com/de). Nach 
der Installation scannen Sie mit der App 
ausgewählte soziale Netzwerke.

noch die Ausnahme: regelmäßige Updates. 
Doch auch bei Netzwerkgeräten sind Up-
dates ungemein wichtig, um neu entdeckte 
Sicherheitslücken zu schließen.
Konfiguration: Wenn Sie gar nicht vorha-
ben, von unterwegs aus auf Ihre smarten 
Geräte zuhause, etwa die externe Festplat-
te oder ein anderes Gerät zuzugreifen, 
dann müssen Sie für sie auch keinen Inter-
netzugriff einrichten. Das minimiert die 
Angriffsmöglichkeiten ungemein. 
Gast-WLAN: Viele Router erzeugen auf 
Wunsch ein Gast-WLAN, das nur die Verbin-
dung mit dem Internet ermöglicht, nicht 

aber mit dem Heimnetz. Sollten Ihre smar-
ten Geräte ohne Zugriff auf das Heimnetz-
werk auskommen, dann verbinden Sie sie 
mit dem Gast-WLAN.

CHECKLISTE:  
ONLINEDIENSTE

CHECKLISTE:  
SMART HOME

❏    Zwei-Wege-Anmeldung nutzen
❏    Verschlüsselung nutzen
❏    App-Berechtigungen prüfen

❏    Passwörter ändern
❏    Firmware updaten
❏    Fernzugriff nur, wenn nötig
❏    Gast-WLAN nutzen
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